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Este documento constituye una aproximacion parcial al estudio de la interoperabilidad
en nuestras ciudades; se enmarca dentro del Servicio para el Desarrollo de
Metodologia y Estudio sobre los Niveles de Interoperabilidad de las Principales
Plataformas de Gestion de Servicios de las Ciudades Inteligentes promovido por el
Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion,
de Red.es, y la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
informacion.

Para la realizacion de este estudio se ha contado con la colaboracién de AT4 wireless
S.A.U.

Reservados todos los derechos. Se permite su copia o distribuciéon por cualquier medio
siempre que se mantenga el reconocimiento de sus autores, no se haga uso comercial
de las obras y no se realice ninguna modificacion de las mismas.
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1.RESUMEN EJECUTIVO

La interoperabilidad es un elemento central en el desarrollo de las Ciudades
Inteligentes. EI Comité Técnico de Normalizaciéon AEN/CTN 178 “Ciudades inteligentes”
movilizé un amplio consenso en la redaccion de la norma: “Ciudades inteligentes.
Infraestructuras. Sistemas Integrales de Gestién de la Ciudad Inteligente” (UNE 178
104)[3].

El presente estudio constituye una primera aproximacion al conocimiento del concepto
de interoperabilidad entre plataformas de gestion de servicios inteligentes. Se trata,
por tanto, de un estudio parcial ya que estad centrado en estandares que no tienen
exactamente el mismo objeto, puesto que la Norma UNE 178 104 es mas especifica
para la materia que el estandar oneM2M. Desde el Plan Nacional de Ciudades
Inteligentes esta previsto definir estudios que aborden con mayor profundidad los
casos de aplicacion que se consideren relevantes.

Este documento constituye el altimo de los cuatro de los que se compone dicho estudio
y recoge una serie de propuestas de fomento de la interoperabilidad en el ecosistema
de Ciudades Inteligentes nacional.

Como primer punto, se recomiendan una serie de acciones inmediatas y transitorias de
cara al fomento de la interoperabilidad en base a los resultados del andlisis de casos de
uso sobre las Plataformas consideradas en este Estudio.

A continuaciéon, en los apartados siguientes, se proponen una serie de alternativas
generales que pueden fomentar la interoperabilidad en los despliegues de Ciudades
Inteligentes en linea con el Plan Nacional de Ciudades Inteligentes. Son las siguientes:

1. De manera provisional, con el objetivo final de alcanzar el cumplimiento con
oneM2M, se considera el desarrollo de nuevos elementos: “crawlers” que
adapten desde el punto de vista semantico los datos intercambiados entre las
Plataformas, los sensores Yy aplicaciones o gateways que hagan de pasarelas
adaptando tanto los datos como la conectividad de dispositivos [11].

2. Por otro lado, se estima que el desarrollo y difusiéon de una Guia de disefio que
colabore al acercamiento a los estandares tanto de Plataformas como de
dispositivos y aplicaciones en la que se defina el desarrollo de nuevas interfaces
adaptadas al estandar.

3. Otro paso hacia el aprovechamiento de los desarrollos actuales es potenciar el
Interfuncionamiento (interworking) entre Plataformas, para ello sera necesario
el desarrollos de nuevos elementos, propuestos por el oneM2M, llamados IPE
(Interworking Proxy Entity) [11].

4. Finalmente, el cumplimiento con los estandares oneM2M y la verificacion
formal del mismo por parte de Plataformas, aplicaciones y dispositivos
garantizara la convergencia de todos los elementos en un ecosistema abierto,
inteligente e interoperable.

Adicionalmente a los aspectos técnicos tratados en los apartados anteriores se
enumeran a continuacién una serie de acciones que potenciarian alcanzar los objetivos
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finales de promover la tecnologia méas adecuada y competitiva dentro de la industria de
Tecnologias de la Informaciéon y las Comunicaciones nacional.

Acciones a nivel normativo

Por particular relevancia, se detallan aqui recomendaciones concretas en materia de
normativa y certificacion.

1. En este Estudio se han desarrollado auto-cuestionarios de cumplimiento con las
normas UNE 178 104 [3] y oneM2M TS-0001 [8]. Para hacer mas facilmente
accesible para todas las empresas interesadas, se propone el desarrollo de una
Web donde se puedan completar estos cuestionarios, de manera que la
evaluacion del grado de cumplimiento se realice automaticamente asignando los
resultados para las métricas definidas y de esta manera realizar
recomendaciones sobre la hoja de ruta de los productos o acciones especificas
segun los resultados obtenidos.

2. Uno de los aspectos que pueden ocasionar mas problemas a la hora de
conseguir la interoperabilidad son los aspectos semanticos. Se recomienda
definir un nuevo estandar que recoja claramente un Unico vocabulario
semantico comun para todas las Plataformas, dispositivos y apps que se vayan
a utilizar en el despliegue de Servicios de las Ciudades Inteligentes en Espafa.

3. Se propone, de cara a acelerar el cumplimiento con los estandares que esta
promoviendo AENOR en materia de Ciudades Inteligentes, la realizacion de
eventos plugfest para Plataformas y productos Smart Cities (sensores, apps,
etc.). Normalmente, estos eventos de interoperabilidad reinen a diferentes
proveedores (a menudo competidores) con el fin de comprobar si sus productos
aplican correctamente las normas y son interoperables entre si. Este enfoque ha
demostrado ser una practica manera de impulsar la interoperabilidad mas para
el desarrollo de normas, y se ha aplicado con cierto éxito por organizaciones de
normalizacién asi como por los consorcios de la industria. Se recomienda un
primer evento antes del fin del primer semestre de 2016 y un segundo evento
en septiembre-octubre de 2016. Como ejemplo, oneM2M ha organizado uno de
estos eventos para la norma TS-0001 en septiembre de 2015 [15], de manera
muy satisfactoria, y tiene previsto el pré6ximo evento en mayo de 2016.

4. Realizar Estudios adicionales y de mayor profundidad respecto a casos de uso
que tienen mayor despliegue real en las ciudades espariolas.

Acciones a Nivel de capacitacién del empleo y competitividad

De cara a mejorar el nivel de conocimiento y capacitacion de la industria TIC nacional y
asi aumentar la competitividad se proponen las siguientes acciones:

5. Elaboracion de Guias para desarrolladores de productos y servicios de Ciudades
inteligentes, proporcionando informaciéon y herramientas técnicas para que los
desarrollos cumplan con las normas obligatorias (marcado CE, LOPD, etc.) y con
los nuevos estandares que van a dar mejoras competitivas a sus productos
frente a los mercados nacionales e internacionales.

6. Fomentar la formacion y difusibn en materia de estandarizacion,
interoperabilidad e industrializacién de productos y soluciones de Ciudades
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Inteligentes tanto para desarrolladores como a la administracion publica que
actua como cliente.

Acciones a Nivel de Plataformas

En concreto, para las Plataformas de gestion de Ciudades Inteligentes, en las que esta
centrado este Estudio, se proponen las siguientes acciones para reforzar la
interoperabilidad:

7. Definir un sitio comUn y accesible para desarrolladores de la publicacion de
informacién sobre APIs y semantica que aplica a cada Plataforma.

8. Ademas de interoperar con dispositivos y aplicaciones de servicio, se propone el
fomento de la federacion entre plataformas (interworking), es decir, que las
diferentes Plataformas puedan interactuar permitiendo la gestién federada y el
intercambio de informacion.
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2.0OBJETIVOS DEL DOCUMENTO

El objetivo final es buscar la portabilidad y reutilizacion de las aplicaciones y la
comparticion de dispositivos sobre las diferentes Plataformas de Gestion de Ciudades
Inteligentes. Este estudio constituye una primera aproximacién al conocimiento del
concepto de interoperabilidad entre plataformas de gestién de servicios inteligentes.
Desde el Plan Nacional de Ciudades Inteligentes esta previsto definir estudios que
aborden con mayor profundidad los casos de aplicacién que se consideren relevantes.

Ademas se pretende conocer el posible impacto de la estandarizaciéon que se esta
llevando a cabo tanto a nivel nacional, en el CTN 178 de AENOR, como internacional,
en el oneM2M, y sus posibles consecuencias en el desarrollo de soluciones Smart Cities
en Espafa, y tomar, a partir de las conclusiones de este Estudio, las medidas que se
consideren oportunas.

Para ello, el Estudio se ha dividido en las siguientes fases:

e El1:FAsE1l

1. Identificacion de puntos de referencia (o confluencia de estandares)
entre los que se puede establecer comparativa entre el modelo de capas
propuesto en el documento UNE 178 104 de AENOR [3] y la arquitectura
oneM2M [8].

2. Definicibn de una metodologia de analisis y cumplimiento de
requisitos para diferentes plataformas comerciales y casos de uso frente a
los estandares de referencia.

3. Analizar Casos de Uso reales implantados en diferentes ciudades
nacionales conforme establece oneM2M [10]. Los Casos de Uso
seleccionados son:

e Automatizacion manejo de iluminacibn en exteriores
(calles, etc.)

e Servicio de comparticion de bicicletas

e Smart Parking

e Gestion Semaférica

e Riego inteligente

e E2: FAsSE 2

Elaboracion de cuestionarios de cumplimiento de requisitos frente a los
estandares de referencia que permitan identificar diferentes grados de
compatibilidad con los mismos.
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e E3:FAsSE3

Propuesta de soluciones interinas que pudieran ser utilizadas para asegurar la
interoperabilidad de las plataformas seleccionadas, en los casos de uso anteriores,
minimizando en lo posible los costes de desarrollo, pero siempre admitiendo, a
medio plazo, una evolucién hacia los estandares propuestos en oneM2M.

Para completar este Estudio se han generado cuatro documentos, uno introductorio y
otros tres correspondientes a cada una de las Fases definidas en el Estudio. Este
documento constituye el resultado de la Fase 3 del Estudio.

El objetivo de este documento es proponer soluciones interinas que puedan ser
utilizadas para asegurar la interoperabilidad de las plataformas seleccionadas para este
Estudio, en los casos de uso analizados en el Anexo del documento o Parte 2,
minimizando en lo posible los costes de desarrollo, pero orientado, a medio plazo, una
evolucion hacia los estandares propuestos en oneM2M.

Se hace especial hincapié en esta fase en las posibilidades de ofrecer portabilidad de
aplicaciones a coste razonable, y el potencial que pueden tener los sistemas de
adquisicion de datos a la hora de compartir mismos dispositivos para diferentes
aplicaciones.

METODOLOGIA Y ESTUDIO SOBRE LOS NIVELES DE INTEROPERABILIDAD DE LAS PRINCIPALES PLATAFORMAS DE 8
GESTION DE SERVICIOS DE LAS CIUDADES INTELIGENTES / PARTE 4: SOLUCIONES ALTERNATIVAS



observatorio

- .
L4 : & GOBIERNO FINISTERIO O nt I nacional de las
=  DE ESPARA DE INDUSTRIA. ENERGIA i i
: ' TUREMO : telecomunicaciones

- i 1121 ydelas

3.FASE 3: SOLUCIONES ALTERNATIVAS PARA
PLATAFORMAS ANALIZADAS

Las conclusiones mas relevantes alcanzadas durante el andlisis de casos de uso
recogido en el documento o Parte 2 de este Estudio [17][18] son las siguientes:

e El despliegue de los casos de uso incluidos en este Estudio no esta integrado de
manera masiva a través de las Plataformas en las ciudades espafiolas.

Algunas entidades hacen referencia a otros casos de uso si desplegados con las
Plataformas de referencia, en la mayor parte de los casos a nivel de piloto, pero
no hay muchos despliegues para los Casos de Uso que se plantean en el TR-
0001 de oneM2M [8] para Ciudades Inteligentes.

e Respecto a los casos de uso seleccionados y analizados en este Estudio, no hay
posibilidad directa de intercambio de sensores y servicios entre las diferentes
Plataformas.

Si se pueden intercambiar, realizando pequefias adaptaciones, entre aquellas
Plataformas que comparten moédulos especificos del proyecto FIWARE [1] como
el Context Broker o loTAgents. Para el intercambio con otras Plataformas es
necesario realizar algun otro tipo de adaptacién, principalmente en el modelo de
datos.

Considerando el estado actual de los Casos de uso desplegados y las conclusiones
anteriormente reflejadas, existe poca integracion real de dispositivos y aplicaciones con
las Plataformas de Gestion de Ciudad, por lo que este seria uno de los aspectos a
considerar. Para poder cumplir con el objetivo de las Plataformas de Gestién recogidas
en la UNE 178 104 [3], es necesario fomentar la integracion directa tanto de
dispositivos como de aplicaciones o servicios, no a través de otros sistemas que
implementan directamente los casos de uso, que en este momento duplican la
funcionalidad disponible en las Plataformas.

Como medida transitoria mas inmediata se recomienda, para aquellas Plataformas en
las que sea posible, incluir elementos del proyecto FIWARE [1] (Context Broker e
lIoTAgents) u OCEAN [27] que son codigo abierto y accesible para todo el mundo, con
lo que todas la Plataformas ofrecerian un interfaz similar de cara a la interoperabilidad
de dispositivos y aplicaciones, hasta que finalmente desarrollen su propio interfaz que
cumpla con los estandares nacionales e internacionales (UNE178 104 y oneM2M). Ya
hay varias Plataformas de las analizadas en este Estudio que utilizan estos modulos.

Otra medida necesaria es la definicibn de una semantica comdn que permita la
interoperabilidad semantica. Esta sigue siendo una barrera para la interoperabilidad,
no solo a nivel nacional, sino mundial. oneM2M est4 desarrollando nuevos estandares
describiendo mas en detalle que semantica comun [12] garantiza la interoperabilidad
real sin necesidad de desarrollar adaptadores o pasarelas entre los diferentes
elementos que componen un ecosistema loT y como consecuencia de Ciudad
Inteligente.

Todas las alternativas recogidas en los apartados siguientes serian también aplicables
para alcanzar un mayor grado y garantia de interoperabilidad.
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4 _FASE 3: SOLUCIONES ALTERNATIVAS GENERALES

Una vez analizados tanto los estandares de referencia como las caracteristicas actuales
de las Plataformas en los Casos de uso para Ciudades Inteligentes del oneM2M y con el
objetivo de garantizar la portabilidad de aplicaciones y dispositivos entre diferentes
Plataformas de Ciudad se proponen acciones y desarrollos en los siguientes aspectos
técnicos:

1. De manera provisional, con el objetivo final de alcanzar el cumplimiento con
oneM2M, se considera el desarrollo de nuevos elementos: “crawlers” que
adapten desde el punto de vista semantico los datos intercambiados entre las
Plataformas, los sensores Yy aplicaciones o gateways que hagan de pasarelas
adaptando tanto los datos como la conectividad de dispositivos [11], [24], [25].

2. Por otro lado, se estima que el desarrollo y difusién de una Guia de disefio que
colabore al acercamiento a los estandares tanto de Plataformas como de
dispositivos y aplicaciones en la que se defina el desarrollo de nuevas interfaces
adaptadas al estandar.

3. Otro paso hacia el aprovechamiento de los desarrollos actuales es potenciar el
Interfuncionamiento (interworking) entre Plataformas, para ello sera necesario
el desarrollos de nuevos elementos, propuestos por el oneM2M [11], llamados
IPE (Interworking Proxy Entity).

4. Finalmente, el cumplimiento con los estandares oneM2M y la verificacion
formal del mismo por parte de Plataformas, aplicaciones y dispositivos
garantizara la convergencia de todos los elementos en un ecosistema abierto,
inteligente e interoperable.

Por otro lado, al final de este aparatado también se incluyen otro tipo de medidas que
facilitarian la interoperabilidad real entre los elementos que forman parte de la Ciudad
Inteligente.

4.1.DESARROLLO DE ELEMENTOS DE ADAPTACION

La mayoria de las soluciones actuales no cumplen, en principio, con los nuevos
estandares oneM2M pero estan implantadas en diferentes entornos e implementando
casos de uso reales.

Aunque el objetivo final es que estas soluciones sigan evolucionando hasta el
cumplimiento de los estandares internacionales en el futuro, no se pueden descartar de
manera inmediata sino que sera necesaria la convivencia de elementos que cumplan
los nuevos estandares y otros elementos en uso (plataformas, sistemas o dispositivos)
que pueden ser soluciones propietarias que se han desplegado en el pasado y siguen
en funcionamiento. Estos sistemas pueden ser:

o Despliegues anteriores: a menudo con funcionalidad y modelos de datos
propietarios aunque usen interfaces abiertas o estandarizadas para
comunicacion.
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e Nuevas implementaciones pero que siguen prestando servicios de manera
vertical y aislada en lugar de aplicar la optimizacién de los aspectos
horizontales.

e Despliegues de red IP no optimizados para oneM2M.

oneM2M esta trabajando en la especificacion de elementos de adaptaciéon que sirvan
para permitir el interfuncionamiento y las arquitecturas mixtas entre elementos no
oneM2M con otros que cumplan con los estandares que promueven [11]. En dicho
documento, aun en borrador (TS-0014)[11], llaman a dicho elemento de adaptacion
“Interworking Proxy application Entities (IPE)”. Este elemento se caracteriza por hacer
de interfaz entre un sistema no oneM2M vy realizar una reasignacion del modelo de
datos ofreciéndolas ya en formato oneM2M a través de las interfaces propias del
sistema oneM2M, en este caso a través de la interfaz Mca.

Por lo general se realiza una traduccion completa de la semantica del modelo de datos
utilizado por el sistema no oneM2M y la l6gica de protocolo de interfuncionamiento.
Dependiendo de la complejidad del modelo de datos original, pueden darse dos casos:
que sea hecesaria la definicibn de un conjunto complejo de recursos construidos a
través de los recursos béasicos oneM2M, o que se realice una correspondencia sencilla y
directa de la comunicacién a través de contenedores.

A continuacién se muestra la arquitectura propuesta:

Aplicaciéonno

Aplicacion hibrida AplicaciononeM2M

oneM2M
Interfazno oneM2M| Interfazno oneM2M
IPE IPE
Mca Mca Mca
Mca
CSE oneM2M

Hay tres formas de conectar con el interfaz Mca a través de un IPE:

e Mapear todo el modelo de datos no oneM2M al modelo de datos oneM2M,
basado en contenedores. En este caso el IPE incluye toda la légica de protocolo
de interfuncionamiento.

Dependiendo de la complejidad del modelo de datos no oneM2M, puede implicar
que el IPE construya un complejo conjunto de recursos (a partir de los recursos
basicos oneM2M) en el CSE. Estos recursos son representaciones oneM2M del
modelo de datos no oneM2M. Permiten el acceso de CSE y AES a las entidades
no-oneM2M.
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El beneficio de este nivel de interconexién es que ofrece una solucién Unica para
permitir las comunicaciones entre diferentes protocolos. El modelo de datos de
la solucion no oneM2M determina su representacion (los nombres, tipos de
datos y la estructura de los contenedores) en el sistema M2M. Se atiende a los
diferentes niveles de inter-funcionamiento incluyendo protocolo, intercambio de
informacion semantica, intercambio de datos entre las diferentes soluciones y
despliegues. Permite ofrecer valores adicionales con respecto a lo que ya esta
disponible y desplegado a través de protocolos existentes y de servicios de
propietarios.

® Interworking architecture with non-oneM2M solutions
e Interworking Proxy Entity (IPE)
o Mapping legacy data to oneM2M resources

AE

Mca

Non-oneM2M
Device CSE CSE
1 Applhcation :
losmmennas o . Mcc
- = :
E Applation : "
_________ '
L
'
Non-oneM2M I
Device
Proxy App

e Utilizar contenedores para el transporte transparente de datos codificados no
oneM2M y comandos a través de Mca. Tanto datos como comandos son
empaquetados en los contenedores oneM2M. En este caso el CSE o AE
necesitan saber las reglas de codificacion de protocolo especificas de la solucion
no oneM2M para poder decodificar el contenido de los contenedores.

e Utilizar mecanismos de reasignacion.

A continuaciéon se muestra un ejemplo de un gateway actuando como IPE entre un
sensor no oneM2M con una Plataforma oenM2M.
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e.g) Gateway

e.g) Controller non-oneM2m _€-8) Sensor

(Virtual) —e (Virtual)
oneM2M e non-oneM2M

oneM2M RES Entity Entity

non-oneM2M
Device

Device

non-oneM2M
RES
|
oneM2M & non-oneM2M
resource translation

4.2 .DESARROLLO DE NUEVAS INTERFACES. GUIA DE DISENO.

La siguiente propuesta se centra en la modificacion, por parte de las Plataformas
actuales, de las interfaces de adquisicion de datos e interoperabilidad para que
cumplan los requisitos oneM2M, incluidas las funcionalidades exigidas en el oneM2M
(descubrimiento, localizacion, registro, gestién de las comunicaciones, etc.).

A continuacidbn se muestra un esquema de las nuevas interfaces que hay que
considerar.

foo00000000

U o— 'r

(%

T

Para estos desarrollos hay que tener en cuenta los siguientes aspectos:
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e Deben estar basadas en IP, pero interactuando tecnologias IP y no IP en las
redes M2M.

e Deben incluir APIs REST orientadas a recursos, los recursos son
representaciones de dispositivos, aplicaciones, cosas y otras descripciones
relacionadas, etc.

e Deben tener Inteligencia distribuida entre dispositivos, gateways, cloud, etc.

e Deben poder reutilizar la gestion de dispositivos existentes.

e Deben poder reutilizar los protocolos de intercambio de datos existentes.

e Deben poder reutilizar los mecanismos de seguridad existentes.

e Deben poder reutilizar las capacidades de red subyacentes como la ubicacion,
los triggers, etc.

e Deben disponer de politicas de control de acceso a los recursos que permitan
comunicaciones entre varios.

e Deben estar preparadas para afadir soporte semantico.

e Deben ser independientes respecto a la eleccion de base de datos, localizacién

de la inteligencia, etc.

Respecto a la definicién de recursos basados en el modelo de informacion

e La informacién se almacenara en los sistemas como recursos.

e Cada recurso sera identificado con un “Uniform Resource ldentifier”.

e Cada recurso pertenecera a un Tipo de recurso tal como se definen en la norma
oneM2M

e El Tipo de recurso determina la seméantica del recurso

e Los recursos podran ser creados, leidos, actualizados o borrados

e Los recursos se organizarian en una estructura como se muestra a continuacion

CSEBase1
A
\
\
Y CSE1 APP1 CONT2
\ T > o
\ I -7 ——
\ I ,.-" ___-"'.'
\‘ + A -
\| AcP1 mill
\
ACP2
CONT1
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El objetivo final es que tanto servicios, como dispositivos y Plataformas puedan
comunicarse todos con todos de manera estandarizada. A continuacion se muestra un
esquema de coOmo seria la comunicacion gracias al desarrollo de nuevas interfaces.

Servicio A ServicioB Servicio C

Dispositivo A DispositivoB DispositivoC

oneM2M esta desarrollando Guias de disefio de aplicaciones, destinadas a casos de uso
concretos, por lo que seria de relevancia darle difusion a la industria nacional de
desarrollo de aplicaciones de Ciudades Inteligentes (TR-0025) [14].

4.3.INTEROPERABILIDAD ENTRE PLATAFORMAS

Aunque en los apartados anteriores se ha considerado la interoperabilidad o
interactuacion entre diferentes elementos uno de los aspectos mas importantes a tener
en cuenta de cara a que el ecosistema total de una Ciudad Inteligente sea
interoperable es el intercambio de informacién y la comparticion de la gestién entre
Plataformas diferentes ya sean conformes a los requisitos oneM2M o no. A este tipo de
arquitecturas se las denomina Plataformas Federadas y se muestra a continuacion.

METODOLOGIA Y ESTUDIO SOBRE LOS NIVELES DE INTEROPERABILIDAD DE LAS PRINCIPALES PLATAFORMAS DE | 15
GESTION DE SERVICIOS DE LAS CIUDADES INTELIGENTES / PARTE 4: SOLUCIONES ALTERNATIVAS



« | observatorio
4 SomERNS FINISTERIO 0 nt I nacional de las
% s O LR, SSROIA =t i telecomunicaciones
-

ydela Sl

Domain A Domain B Domain C

o

Fully addressable Thing

Domain A Domain B Domain C

Debido a la gran cantidad de servicios y diversas plataformas desplegadas, que
cumplen con diferentes estandares o son particulares para ciertos servicios, se hace
necesario establecer reglas de convivencia que permitan despliegues mas rapidos y
mayor aprovechamiento de los recursos en los que ya se han invertido grandes
esfuerzos tanto técnicos como econémicos.

Para alcanzar estos retos surge el concepto de Arquitecturas de Plataformas
Federadas, en las que diferentes plataformas, que pueden estar orientadas a diferentes
servicios finales para los ciudadanos, intercambian entres si datos y capacidades de
gestion, que estaran distribuidas en diferentes Plataformas pero que seran accesibles
desde otras Plataformas diferentes (por ejemplo Plataformas especificas de salud,
vehiculares, de gestiéon de activos de la ciudad, de gestidén de servicios 0 casos de uso
de Ciudad Inteligentes, etc.). Con el despliegue de las Plataformas federadas el acceso
a los servicios y a los dispositivos seran independientes de las Plataformas a las que
estan conectadas.

Con este modelo de arquitecturas se consigue:

e Acceder a servicios y funciones de Ciudad Inteligentes desplegados de manera
distribuida, de manera que los gastos de despliegue, explotacion vy
mantenimiento pueden ser compartidos por diferentes entidades.

e La convivencia y aprovechamiento de despliegues de servicios desplegados con
anterioridad.

METODOLOGIA Y ESTUDIO SOBRE LOS NIVELES DE INTEROPERABILIDAD DE LAS PRINCIPALES PLATAFORMAS DE | 16
GESTION DE SERVICIOS DE LAS CIUDADES INTELIGENTES / PARTE 4: SOLUCIONES ALTERNATIVAS



observatorio

- .
"_g:‘ GoBiERND ENSTIRD O nt I ;\alcional de las
ESPANA L elecomunicaciones
w2 ik 11IFD1 ydelasi

¢ Independencia respecto a servicios y dispositivos

Diferentes Showcases del oneM2M muestran las posibilidades de las Plataformas
federadas, tanto para Plataformas oneM2M entre si con accesos a servicios de
Ciudades Inteligentes, como con otras Plataformas no oneM2M vy dispositivos no

oneM2M [24][25].

A continuaciéon se muestra el ejemplo de interactuacién entre una Plataforma oneM2M
con dispositivos de la Allseen Alliance (dispositivos AllJoyn) [13].

( 2
£ ALLSEEN
<P ALLIANCE
“ Interworking Proxy “ : l 1=
Heseuiecs Authentication = >
mapping -
= ‘o & ]
N oneM2M devices /)

Para alcanzar estos objetivos han desarrollado un IPE con las siguientes

caracteristicas:

e Funcion Proxy. Es capaz de interactuar con dispositivos AllJoyn
e Mapea una AllJoyn APP como un objeto oneM2M

e Traduce los campos de un mensaje AllJoyn (About) en oneM2M

AE
—
Mca
IPE &Cube Mobius
Allloyn i
H one £ one
P wM i M
Allboyn - P Fi ct' H
" . e MN-CSE IN-CSE
Mcc
Virtual CSE

Gateway

Allloyn i
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El mapeo se realiza de la siguiente forma:
e El identificador del dispositivo AllJoyn se mapea en el CSE-ID
Resource Name Value < oneM2M CSEBase/remoteCSE (VirtualCSE) >
ModelNumber 0.0.1
Description PLUG IOE device : ceTipe
DefaultLanguage en = Comacti s
AlsoftwareVersion 14.06.00a Tag “v14.06.00a" : —.
Deviceld cBds2fe2ibSdafeszasdoTadfeficias o o
MaxLength 32 |
IggerAEeRO
HardwareVersion 0.0.1 | 3
AppName Controllee
SupportedLanguages en
SoftwareVersion 0.0.1
Appld CEDAZFE2FBS4AFE42ZASDB73DFEFFCFA9
Manufacturer Company A(EN)
SupportUrl hittp:/www.oo.co kr
DateOfManufacture 2014-11-18
DeviceName 000 SmartPlug effcf49

e Otros campos como el modelo, la descripcién, la version, etc., se mapean en los

campos oneM2M correspondientes.

Resource Name Value < oneM2M remoteCSE (VirtualCSE)/node/devicelnfo >
ModelNumber 0.0.1
Description PLUG IOE device

mgmiDetnlicn
DefaultLanguage en

obgactils

AlSoftwareVersion 14.06.00a Tag “v14.06.00a"
Deviceld c8da2fe2fb54afed2a5db73dfeffcfa9 Shiecens
MaxLength 32 descripian
HardwareVersion 0.0.1 daviceLavel
AppName Controllee — o
SupportedLanguages en ——
SoftwareVersion 0.0.1

devicaType
Appld CBDAZFEZFB54AFE4ZASDBT3DFEFFCFA9
Manufacturer Company A(EN) —
SupportUrl hittp:/ fwww. o co.kr B farsn
DateOfManufacture 2014-11-18 Iwiersion
DeviceName 000 SmartPlug effcf4s o Mmoo |

¢ Igualmente se mapean a el nombre y el identificador de la APP de AllJoyn en
oneM2M
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Resource Name Value < oneM2M remoteCSE (VirtualCSE)/AE >
ModelNurmber 0.0.1
Description PLUG I0E device
apphame
DefaultLanguage en
AlsoftwareVersion 14.06.00a Tag “v14.06.00a" App4D
Deviceld cBda2fe2fbS4afe42a5db73dfeffcf49 AE-ID
MaxLength 32
paintOTACoess
HardwareVersion 0.0.1
antodogyRal
AppName Controliee
nodeLink

SupportedLanguages en

SoftwareVersion 0.0.1
Appid CBDAZFE2FBS4AFE42ASDBT3DFEFFCFA9 [ rem— ]
Manufacturer Company A[EN) .

SupportUrl htto://www oo co.kr
DateOfManufacture  2014-11-18 e
DeviceName 000 SmartPlug effcf49 _E'_i"._

e Una APP de AllJoyn se mapea en un contenedor oneM2M

Resource Name Child Resource < oneM2M remoteCSE (VirtualCSE)/AE/container >
"hupert\r R TR i -
Power Consumption,
Cumulative Power, 0.1 (L}
Volt Value, = opptiame
Current Value, A
Frequency Value, AppiD
Power Factor i
— AEAD
LabelProperty - 0L L niotaccess
Action [on, g
i TOff onlglogyRal
Notification Action - 0.1
= niodeLink
Dialog -

o [ |

s B
o.n
| - <atcessConiroiPobey>
o.n

¢ Como dultimo paso se redireccionan las URI"s de los dispositivos en la
Plataforma oneM2M (en este caso Mobius)
o AllJoyn device URI:
http://open.iotmobius.com/Mobius/remoteCSEc8da2fe2fb54afe42a5db7
3dfeffcf49

o AllJoyn device’s AE URI:
http://open.iotmobius.com/Mobius/remoteCSEc8da2fe2fb54afe42a5db7
3dfeffcf49/AEC8DA2FE2FB54AFE42A5DB73DFEFFCF49

o AllJoyn device’s container URI:
http://open.iotmobius.com/Mobius/remoteCSEc8da2fe2fb54afe42a5db7
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3dfeffcf49/ AECBDA2FE2FB54AFE42A5DB73DFEFFCF49/container-
PowerStatus

o0 AllJoyn device’s latest PowerStatus retrieval:

GET
http://open.iotmobius.com/Mobius/remoteCSEc8da2fe2fb54afe42a5db7
3dfeff
cf49/AEC8DA2FE2FB54AFE42A5DB73DFEFFCF49/container/PowerStatus/
latest

4.4.CUMPLIMIENTO DE ESTANDARES Y CERTIFICACION

La forma mas efectiva demostrada de garantizar la interoperabilidad es alcanzar el
cumplimiento, por parte de todos los elementos que componen un ecosistema, de los
estandares reconocidos a nivel mundial (como es el caso del oneM2M donde han
participado la mayoria de los organismos de certificacion internacionales como TIA,
ETSI, TTA, etc.). Las ventajas que conlleva asegurar el cumplimiento con estos
estandares de los diferentes productos pasan por:

e Mejorar la competitividad de las empresas en economias de escala

e Mejorar la oferta y las oportunidades de negocio para los diferentes agentes
involucrados

e Simplificar la eleccion y despliegue de soluciones

e Simplificar los desarrollos teniendo como punto de partida APIs y SDK que
cumplen con los estandares

e Disponer de un uso mas eficiente y adaptado a las necesidades del servicio de
las redes de transporte lo que podréa abaratar el coste de las comunicaciones

e Reducir los ciclos de desarrollo, despliegue y validaciéon de nuevas soluciones
que acceden a los mercados internacionales eliminando barreras

e Compartir componentes e infraestructuras por parte de los nuevos servicios de
Ciudades Inteligentes

e Mejorar los aspectos de seguridad requeridos en los servicios de la Ciudad
Inteligente

e Expandir el uso de los nuevos productos desarrollados a otros Casos de uso
relacionados con loT

Por todos los motivos citados anteriormente, es obviamente recomendable el
cumplimiento con los estdndares del oneM2M para los nuevos productos y servicios
que se desarrollen en Espafia tanto para Ciudades Inteligentes como otras aplicaciones
loT.

Para asegurar que los productos que acceden al mercado cumplen con los estandares
es necesario desarrollar un programa formal de certificacion de productos frente a
estos estandares ya que:

e Proporciona la consistencia en el comportamiento de los dispositivos y servicios
compatibles.

e Puede ofrecer una garantia de interoperabilidad entre los dispositivos y servicios
de varios fabricantes
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e La certificacion se otorga a través de un proceso de prueba conforme a las
especificaciones y los requisitos oneM2M

Los objetivos a alcanzar por los Programas de Certificacion son:
e Mejorar la interoperabilidad
e Acortar el proceso de adopcién de productos
e Reducir los costes y el tiempo de adopcion de los estandares
e Facilitar la integracion de nuevas implementaciones

e Proporcionar confianza en todos los agentes del ecosistema (reguladores,
fabricantes, minoristas y consumidores ) mediante sellos que garantizan el
cumplimiento

Los Programas de Certificacion de productos son administrados por Entidades de
Certificacion y deben contener los siguientes elementos bésicos:

e Definicion de la politica de Certificacion y Requisitos
e Definicion del Proceso completo de Certificacion
e Definicién de roles de los Organismos involucrados

o Definicion de una metodologia de pruebas y el desarrollo de herramientas
autorizadas de prueba

e Creacion de un logo identificativo y la realizacién de acciones de difusion del
mismo para que sea reconocible por el mercado

e Definicidon de los requisitos que deban cumplir los laboratorios que validaran las
soluciones. Se podran designar laboratorios independientes en funcién de la
demanda del mercado y la localizacién de los mismos.

Los grupos de trabajo de oneM2M estan desarrollando un Programa de Certificacion,
pero no se espera que esté operativo al menos hasta final de 2016. Para entonces las
empresas espafiolas deben ir preparandose para cumplir con el proceso de certificacién
por lo que seria de interés hacer seguimiento de los trabajos que se estan realizando y
darle difusién en los foros esparioles adecuados.

Los resultados de este Estudio, pueden contribuir a ir preparando a la industria
nacional a estar listos en el momento de inicio del Programa de Certificacion de
oneM2M ya que se ha definido una metodologia y unas herramientas de medida
(cuestionarios) que ayudaran a alcanzar el cumplimiento de los estandares.

4.5.0TRAS ACCIONES RECOMENDADAS

Adicionalmente a los aspectos técnicos tratados en los apartados anteriores se
enumeran a continuacion una serie de acciones que potenciarian alcanzar los objetivos
finales de promover la tecnologia mas adecuada y competitiva dentro de la industria de
Tecnologias de la Informacidon y las Comunicaciones nacional.

Acciones a nivel normativo

Por particular relevancia, se detallan aqui recomendaciones concretas en materia de
normativa y certificacion.
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1. En este Estudio se han desarrollado auto-cuestionarios de cumplimiento con las
normas UNE 178 104 [3] y oneM2M TS-0001 [8]. Para hacer mas facilmente
accesible para todas las empresas interesadas, se propone el desarrollo de una
Web donde se puedan completar estos cuestionarios, de manera que la
evaluacion del grado de cumplimiento se realice automaticamente asignando los
resultados para las métricas definidas y de esta manera realizar
recomendaciones sobre la hoja de ruta de los productos o acciones especificas
segun los resultados obtenidos.

2. Uno de los aspectos que pueden ocasionar mas problemas a la hora de
conseguir la interoperabilidad son los aspectos semanticos. Se recomienda
definir un nuevo estandar que recoja claramente un Unico vocabulario
seméantico comun para todas las Plataformas, dispositivos y apps que se vayan
a utilizar en el despliegue de Servicios de las Ciudades Inteligentes en Espafia.

3. Se propone, de cara a acelerar el cumplimiento con los estandares que esta
promoviendo AENOR en materia de Ciudades Inteligentes, la realizacion de
eventos plugfest para Plataformas y productos Smart Cities (sensores, apps,
etc.). Normalmente, estos eventos de interoperabilidad reinen a diferentes
proveedores (a menudo competidores) con el fin de comprobar si sus productos
aplican correctamente las normas y son interoperables entre si. Este enfoque ha
demostrado ser una practica manera de impulsar la interoperabilidad mas para
el desarrollo de normas, y se ha aplicado con cierto éxito por organizaciones de
normalizacién asi como por los consorcios de la industria. Se recomienda un
primer evento antes del fin del primer semestre de 2016 y un segundo evento
en septiembre-octubre de 2016. Como ejemplo, oneM2M ha organizado uno de
estos eventos para la norma TS-0001 en septiembre de 2015 [15], de manera
muy satisfactoria, y tiene previsto el pré6ximo evento en mayo de 2016.

4. Realizar Estudios adicionales y de mayor profundidad respecto a casos de uso
que tienen mayor despliegue real en las ciudades espafiolas.

Acciones a Nivel de capacitacion del empleo vy competitividad

De cara a mejorar el nivel de conocimiento y capacitacion de la industria TIC nacional y
asi aumentar la competitividad se proponen las siguientes acciones:

5. Elaboracién de Guias para desarrolladores de productos y servicios de Ciudades
inteligentes, proporcionando informaciéon y herramientas técnicas para que los
desarrollos cumplan con las normas obligatorias (marcado CE, LOPD, etc.) y con
los nuevos estandares que van a dar mejoras competitivas a sus productos
frente a los mercados nacionales e internacionales.

6. Fomentar la formacion y difusibn en materia de estandarizacion,
interoperabilidad e industrializacion de productos y soluciones de Ciudades
Inteligentes tanto para desarrolladores como a la administracién publica que
actua como cliente.

Acciones a Nivel de Plataformas

En concreto, para las Plataformas de gestion de Ciudades Inteligentes, en las que esta
centrado este Estudio, se proponen las siguientes acciones para reforzar la
interoperabilidad:
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Definir un sitio comun y accesible para desarrolladores de la publicacién de
informacién sobre APIs y semantica que aplica a cada Plataforma.

Ademas de interoperar con dispositivos y aplicaciones de servicio, se propone el
fomento de la federacidon entre plataformas (interworking), es decir, que las
diferentes Plataformas puedan interactuar permitiendo la gestién federada y el
intercambio de informacion.
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5. ACRONIMOS

observatorio
nacional de las
telecomunicaciones
y de la SI

AE

AEN/CTN

API

APP

ARIB

ATIS

CE

CSE

ETSI

IPE

loT

LOPD

M2M

Mca

REST

SDK

SETSI

TIA

TIC

TR

TS

TTA

TTC

UNE

URI

WSN

Application Entity (oneM2M architecture)

Comité Técnico de Normalizaciéon de AENOR
Application Programming Interface

Application

Assaociation of Radio Industries and Businesses
Alliance for Telecommunications Industry Solutions
Conformité Européenne

Common Service Entity (oneM2M architecture)
European Telecommunications Standards Institute
Interworking Proxy Entity

Internet of Things

Ley Orgénica de Proteccidon de datos

Machine to Machine communications

Interfaz entre un CSE y un AE

Representational State Transfer

Software development kit

Secretaria de Estado de Telecomunicaciones y para la Sociedad
de la Informacion

Telecommunications Industry Association (North America)
Tecnologias de la informacion y la comunicacion

Technical report

Technical specification

Telecommunications Technology Association (Korea)
Elecommunication Technology Committee (Japan)

Una Norma Espafiola

Uniform Resource ldentifier

Wireless sensor network
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